1、 认证平台服务接口
注：适用认证5.x及以上版本，为了不破坏学校已经对接了认证4.X接口的功能，本版本保留了老版本的接口。为了减低接口安全隐患，新接入系统请使用V2接口。
2.V2接口【适用于新接入的系统】
2.4 检验密码
2.4.1 请求链接
	接口：
	https://认证域名/lyuapServer/v2/checkPwd

	方法：
	POST/GET

	响应类型
	json


2.4.2 请求参数
	参数
	类型
	必填
	说明

	appid
	string
	必填
	接入应用appid
，在认证平台注册后产生，由学校管理员提供

	username
	string
	必填
	工号/学号

	secret
	string
	必填
	md5大写32位（username+appsecret+当前时间（格式为yyyyMMdd））

	password
	string
	必填
	按编码规则将密码进行编码，规则参照2.1


2.4.3 响应参数
	参数
	类型
	说明

	content
	JSONObject
	响应内容

	code
	string
	CODE响应码

	message
	string
	CODE说明


2.4.4 响应格式
	CODE响应码：

-1：操作错误

0：操作成功

1：加密串校验失败
2：用户名不能为空
3：密码不能为空

4：用户不存在

5：appid不存在

6：密码错误
请求成功

{
    "content":{
        "code":"0",
        "message":"操作成功!"   
    }
} 
请求失败

{
    "content":{
        "code":"1",
        "message":"加密串校验失败"
    }
} 



3.参数说明
3.1编码规则
加密方式：base64
加密规则：base64（base64（数据）+appid）

说明：先用base64加密一次，之后拼接上appid，再用base64加密一次。


public static String getBase64(String str) {


byte[] b = null;


String s = null;


try {



b = str.getBytes("utf-8");


} catch (UnsupportedEncodingException e) {



e.printStackTrace();


}


if (b != null) {



s = new BASE64Encoder().encode(b);


}


return s;

}

private static String encode(String str,String appid){
      
String e1=getBase64(str);
      
String e2=getBase64(e1+appid);


return e2;

}

3.2加密串加密规则
加密方式：md5大写32位

加密规则：username+appid+时间字符（yyyyMMdd）

说明：如下


String dateStr=new SimpleDateFormat("yyyyMMdd").format(new Date());


String appid="OYWSAHTJBFZQFZNP";


String username = "lyadmin";


//32位 大写
      
MD5Util md5=new MD5Util();
      
String encryptedvalue = md5.getkeyBeanofStr(username+appid+dateStr); 
附件：md5加密类


[image: image1.emf]MD5Util.java


3.3appid和appsecret
这两个参数由认证管理员向厂商提供，获取位置如下图：

[image: image2.png]& HSER

8 NAEE

RIFAFIE

RIFREL

R

= e

Bt

LEUE UEEE ) WEE  AERE

* WEMASH: W * HSRAME: | http//192.168.6.120:4101/#
FIESEME: | hitp/1921686120:4101/% + ESIRHMEIE: | http://192.168.6.120:4101/#
* RZFA22#8(appid) RiFAfAA(appsecret): O
ETEDRH EHE: B

BE





